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Abstrak 

Standard Chartered Bank adalah salah satu bank dari beberapa bank yang ada di kota Medan. Dalam Pengamanan data nasabah ini belum 

memiliki suatu sistem pengamanan. Apabila tidak adanya pengamanan data maka hal sperti ini akan rawan terjadi penyadapan data yang 

nantinya akan berakibat fatal karena data nasabah bisa saja diubah bahkan dihapus oleh orang yang tidak bertanggung jawab. Oleh karena 
itu, Standard Chartered Bank membutuhkan suatu sistem Kriptografi dan Steganografi pengamanan data nasabah dengan menggunakan 

metode LSB dan RC4 untuk menghindari penyadapan data.Hasil dari penelitian ini diharapkan dapat membantu pihak Standard Chartered 

Bank dalam melakukan pengamanan data nasabah sehingga data nasabah dapat terjaga dengan baik sampai ke tangan nasabah yang 

berhak melihatnya. 

Kata Kunci: Kriptografi, Steganografi, Data Nasabah, Least Significant Bit, RC4, Keamanan Data Nasabah 

1. PENDAHULUAN 

Pesatnya perkembangan teknologi sekarang ini membuat proses penyimpanan data menjadi lebih mudah. Akan tetapi, 

banyak orang yang kini telah meragukan keamanan apabila data disimpan di perangkat komputer. Hal ini tidak terlepas 

dari terjadinya berbagai tindakan penyadapan dan pemantauan oleh pihak-pihak yang tidak berkepentingan atau tidak 

bertanggung jawab sehingga kerahasiaannya kurang terjaga dalam mengamankan suatu data. Banyak cara untuk 

mengamankan data salah satunya dengan metode Kriptografi dan Steganografi. 

Kriptografi secara umum adalah ilmu dan seni untuk menjaga kerahasian pesan. Sedangkan Steganografi adalah 

seni untuk menyembunyikan pesan dalam media digital sedemikian rupa sehingga orang lain tidak menyadari ada sesuatu 

pesan di dalam media tersebut. Dalam Kriptografi dan Steganografi maka data yang dianggap rahasia akan disamarkan 

dengan sedemikian rupa sehingga jika data itu bisa didapatkan maka tidak akan bisa dimengerti oleh pihak yang tidak 

berhak. Adapun salah satu metode yang dapat digunakan pada teknik kriptografi adalah Least Significant Bit (LSB) dan 

RC4 [1] [3]. 

2. METODOLOGI PENELITIAN 

Kriptografi pada awalnya dijabarkan sebagai ilmu yang mempelajari bagaimana menyembunyinkan pesan. Namun pada 

pengertian modern kriptografi adalah ilmu yang berdasarkan pada teknik matematika untuk berurusan dengan keamanan 

informasi seperti kerahasiaan, keutuhan data dan otentikasi entitas. Jadi pengertian kriptografi modern adalah tidak saja 

berurusan hanya dengan penyembunyian pesan namun lebih pada sekumpulan teknik yang menyediakan keamanan 

informasi [7] [8] [10] 

Pesan atau informasi yang dapat dibaca disebut dengan plaintext atau cleartext. Proses yang digunakan untuk 

menyamarkan atau menyembunyikan plaintext disebut enkripsi. Teks yang sudah disamarkan atau disembunyikan pada 

proses enkripsi berisi inforamasi yang tidak dapat atau tidak mudah dibaca dan dimengerti dengan jelas. Teks hasil enkripsi 

ini disebut dengan chipertext. Proses kebalikan enkripsi, yaitu mengubah chipertext menjadi plaintext disebut dengan proses 

dekripsi [6] [12] [14] 

 
Gambar 1. Skema Enkripsi Simetris 

 

Kelompok algoritma simetris adalah OTP, DES, RC2, RC4, RC5, RC6, IDEA, Twofish, Magenta, FEAL, SAFER, LOKI, 

CAST, Rijndael (AES), Blowfish, GOST, A5 Kasumi, dan lain-lain [6] [9] [16] 

Steganografi merupakan suatu cabang ilmu yang mempelajari tentang bagaimana menyembunyikan atau informasi 

rahasia didalam informasi lainnya. Steganografi mempunyai sejarah yang hampir sama dengan kriptografi, keduanya 

banyak digunakan ketika zaman perang. Perbedaan steganografi dengan kriptografi terletak pada bagaimana proses 

penyembunyian data dan hasil akhir dari proses terebut. Kriptografi melakukan proses pengacakan data aslinya sehingga 

menghasilkan data terenkripsi yang benar-benar acak dan berbeda dengan aslinya, sedangkan steganografi 

menyembunyikan data dalam data lain yang akan ditumpangi sebelum dan setelah proses penyembunyian hampir sama [3] 

[5] [11] [15]. 
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Metode LSB merupakan metode steganografi yang sederhana dan mudah diimplementasikan. Metode ini 

menggunakan citra digital sebagai covertext. Pada susunan bit didalam sebuah byte (1 byte = 8 bit), ada bit yang paling 

berarti (MSB) dan bit yang paling kurang berarti (LSB). Sebagai contoh byte 11010010, angka bit 1 (pertama, digaris-

bawahi) adalah bit MSB, dan angaka bit 0 (terahir, digaris-bawahi) adalah bit LSB. Bit yang cocok untuk diganti adalah bit 

LSB, sebab perubahan tersebut hanya mengubah nilai byte satu atau lebih tinggi atau satu lebih rendah dari nilai sebelumnya. 

Misalkan byte tersebut menyatakan warna merah, maka perubahan satu bit LSB tidak mengubah warna merah tersebut 

secara berarti. Mata manusia tidak dapat membedakan perubahan kecil tersebut [2] 

Sistem sandi RC4 dikembangkan oleh Ronald Rivest pada tahun 1984 merupakan sistem sandi stream yang paling banyak 

digunakan misalnya pada protokol SSL/TLS, (Stalling, 2006). RC4 merupakan sistem sandi  stream berorientasi byte. 

Masukkan algoritma enkripsi RC4 merupakan sebuah byte, kemudian dilakukan operasi XOR dengan sebuah byte kunci, 

dan menghasilkan sebuah byte sandi [4] 

3. ANALISA DAN PEMBAHASAN 

3.1 Analisa Permasalahan 

Penggunaan teknik kriptografi dengan algoritma RC4 dan steganografi dengan metode LSB diharapkan mampu melindungi 

dan mengamankan pesan rahasia pada saat pesan tersebut disampaikan melalui media internet dari pihak yang tidak 

berkepentingan, hal ini untuk menghindari terjadinya kejahatan seperti pengambilan atau penyadapan terhadap pesan 

rahasia yang disampaikan tersebut. 

Metode LSB ini cukup rentan terhadap kehadiran steganalisis yang mencurigai adanya informasi rahasia 

didalamnya. Jika steganalisis berhasil mendeteksi keberadaan tersebut, maka pesan akan segera diketahui. Namun lain 

halnya apabila pesan tersebut dienkripsi terlebih dahulu menggunakan algoritma RC4 sebelum dilakukan proses penyisipan. 

Apabila steganalisis berhasil mengungkapkan pesan didalam citra stega, pesan tersebut masih tidak mudah diketahui karena 

masih dalam keadaan terenkripsi. 

Peningkatan keamanan dengan mengkombinasikan teknik kriptografi dengan algoritma RC4 dan steganografi 

dengan metode LSB secara bersamaan akan menghasilkan tingkat keamanan pesan rahasia menjadi lebih baik. Proses 

keamanan pesan rahasia yang dilakukan adalah dengan menyisipkan pesan tersebut kedalam sebuah penampung (cover) 

yaitu berupa citra digital dengan menggunakan teknik steganografi, dimana pesan tersebut sebelum disisipkan sudah 

dienkripsi terlebih dahulu menggunakan teknik kriptografi. 

1. Proses Enkripsi: 

a. Inisialisasi S-Box pertama, S[0], S[1], ...., S[255} dengan bilanagn 0 sampai 255. Pertama isi secara berurutan 

S[0] = 0, S[1] = 2, S[3] = 3, ...., S[255] = 255. 

Proses inisialisasi S-Box (Array S): 

 For i = 0 to 255 

 S[i] i = i 

b. Kemudian inisialisasi array lain (S-Box lain), misal array K dengan panjang 256. Isi array K dengan kunci 

diulangi samapai seluruh array K[0], K[1], ...., K[255] terisi seluruhnya. 

Proses inisialisasi S-Box (array K): 

 Array kunci // array dengan panjang kunci ”length”. 

 for i = 0 to 255 

 K[1] = Kunci [ i mod length] 

c. Kemudian lakukan langkah pengacakan S-Box. 

Proses pengacakan S-Box: 

 I = 0 ; j = 0 

 for i = 0 to 255 

 { 

j = (j + S[i] + K[i] mod 255 

Swap S[i] dan S[i] 

} 

d. Setelah itu buat pseudo random byte, dengan langkah sebagai berikut: 

Pseudo Random byte: 

 i = ( i + 1 ) mod 255 

 j = ( j + S[i] mod 255 

Swap S[i] dan S[j] 

 T = (S[i] + S[j] mod 255 

 K = S[t] 
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Byte K di-Xor-kan dengan plainteks untuk menghasilkan chiperteks, atau di-Xor-kan dengan chiperteks untuk 

menghasilkan plainteks 

2. Proses Dekripsi: 

a. Ubah chiperteks kedalam bentuk biner. 

b. Byte K di-Xor-kan dengan pseudo random byte dengan chiperteks. 

 

Berikut adalah contoh kasus untuk penerapan algoritma RC4 dengan menggunakan mode 5 byte, dengan menyajikan 

data sebagai berikut: 

Plainteks: “ S T A N D A R T “ 

Kunci :  “ B U K A [spasi] k u n c i “ 

Chiperteks ] . ῁ ă ғ k u 

Kunci S T A N D A R 

Teknik dalam penyisipan sebuah data dalam gambar ini menggunakan metode LSB(Least Significant Bit), dimana 

data tersebut akan disisipkan pada bit-bit rendah (4 bit bawah) tetapi pada bit-bit ganjil dari nilai RGB sebuah pixel (satuah 

data terkecil yang membentuk gambar). 2 bit ke dalam nilai R dan 2 bit lagi ke dalam nilai B, sehingga satu karakter akan 

membutuhkan 2 buah pixel penampung. Misalkan langkah-langkahnya untuk penyisipan karakter “AKU”, dengan asumsi 

sudah dilakukan pengacakan data dengan metode RC4, maka akan dilakukan tahapan-tahapan sebagai berikut: 

1.  

 

 

 

65      75     85 

Dari tiap-tiap karakter akan diambil nilai dari Kode ASCII-nya. 

2. Setalah itu akan diubah menjadi nilai biner sehingga dihasilkan perhitungan sebagai berikut: 

a. 65 = 01000001, b. 75 = 01001011, c. 85 = 01010101 

3. Kemudian mengambil nilai dari tiap-tiap pixel gambar yang akan disisipi. Seperti pada gambar 1. 

 

 

Panjang karakter 

     

               Data karakter 

          Key Enkripsi 

 

 

 

 

Gambar 2. Ilustrasi pixel sebuah image 

 

Dari pixel-pixel diatas maka px1 (pixel 1) – px5 (pixel 5) digunakan untuk menampung panjang karakter, yang 

berfungsi sebagai batas pengambilan data-data yang telah tersisipi oleh karakter-karakter lain. Kemudian px6 (pixel 6) – 

px20 (pixel 20) sesuai kebutuhan penampungan data digunakan untuk menampung data-data karakter, dan selanjutnya px21 

(pixel 21) sampai seterusnya digunakan untuk menyimpan elemen-elemen matrik enkripsi. Misalkan data-data tiap pixel 

adalah sebagai berikut: 

a. Px6 -> R = 145, G = 22, B = 128 

b. Px7 -> R = 150, G = 22, B = 129 

c. Px8 -> R = 155, G = 21, B = 130 

d. Px9 -> R = 220, G = 19, B = 131 

e. Px10 -> R = 215, G = 30, B = 125 

f. Px7 -> R = 214, G = 16, B = 150 

  

AKU 
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Gambar 3. Ilustrasi Penyisipan 

Gambar berikut merupakan hasil saat program di jalankan. 

 

Gambar 4. Form Enkripsi 

 

Gambar 5. Form Deskripsi 
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4. KESIMPULAN 

Dari hasil perancangan aplikasi steganografi pengamanan data nasabah di Standard Chartered Bank maka diperoleh suatu 

kesimpulan sebagai berikut: 

1. Dengan menggunakan metode LSB dan RC4 ternyata dapat mengamankan data nasabah pada Standard Chartered Bank. 

2. Dengan dibangunnya aplikasi steganografi ternyata dapat membantu Standard Chartered Bank dalam mengamankan 

data nasabah. 

3. Dengan menguji sistem yang telah dirancang untuk melihat sejauh mana kinerjanya dalam pemecahan permasalahan 

mengenai pengamanan data nasabah. 

4. Dengan  dibangunnya sistem yang telah dirancang aplikasi dapat menjadikan solusi dalam pengamanan data nasabah 
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