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Abstrak 
Pengamanan jaringan internet sangatlah penting untuk amannya data. Teknik pengamanan yang paling sering 

dilakukan adalah Proxy server. Penelitian ini menggunakan Proxy server dalam mengamankan jaringan internet 

di LKP Karya Prima dengan menggunakan linux debian 7 Wheezy. Pengujian akses internet dilakukan dengan 
setting IP Proxy pada Mozilla client dan No Proxy pada Mozilla client. Kemudian pengujian lainnya mengakses 

nama domain FTP Server secara local dengan Proxy dan tanpa setting proxy. Hasil penelitiannya diketahui 

internet dapat diakses apabila di setting proxy dan memasukan username dan password dengan benar, akan 

tetapi FTP server tidak dapat di akses. Pada akses internet dengan setting No Proxy , internet tidak di akses dan 
muncul pesan error, akan tetapi FTP akan dapat diakses dengan mengetikan nama domain localnya dan 

username serta password yang benar. 

Kata Kunci: FTP Server, Debian, Proxy Server 

1. PENDAHULUAN 

Perkembangan teknologi penyimpanan dalam komputer sangatlah penting bagi setiap orang yang 

membutuhkan jumlah kapasitas penyimpanan yang besar. Sebelum adanya perkembangan teknologi 

jaringan setiap brainware komputer memindahkan ataupun mengcopy data dari satu komputer ke 

komputer yang lain membutuhkan media penyimpanan eksternal seperti disket dan CD. Setelah 

teknologi penyimpanan perkembang kemudian munculnya media eksternal lainnya seperti 

flashdisk, SD/micro storage, DVD dan hardisk eksternal. Walaupun teknologi sekarang dapat 

menyimpan data dalam kapasitas penyimpanan yang besar, belum dapat dikatakan efesien jika 

hanya mencopy suatu data  harus manual yaitu mengcopykan keseluruhan data ke hardisk eksternal 

kemudian mengcopykan kembali ke komputer tujuan. Jika komputer jaraknya saling berdekatan 

mungkin akan mudah dilakukan sebaliknya jika berjauhan membutuhkan waktu menuju ke 

komputer tujuan. 

File Transfer Protokol (FTP) adalah suatu protokol yang bertujuan untuk dapat setiap 

brainware tukar-menukar file dalam suatu jaringan dengan protovcol TCP. Untuk mengefesien 

kapasitas hardisk pada setiap client komputer dibutuhkan suatu penyimpanan terpusat dimana 

penyimpanan ini dapat diakses sesuai dengan kebutuhan komputer client yang terkoneksi kedalam 

satu jaringan komputer yaitu FTP Server. 

Pada penelitian sebelumnya  membahas tentang implementasi FTP Server dalam jaringan 

internal dengan memonitoring dan menganalisa QoSnya jika user mengupload dan mendowload 

suatu data pada jaringan internal kemudian membandingkannya apabila proses upload & download 

dilakukan user dijaringan eksternal menggunakan VPN ataupun Point to point Tunelling Protocol 

(PPTP) kemudian memonitoring dan menganalisa QoSnya kembali.[1]. 

Berbeda dengan membangun FTP Server dengan linux debian 6.0 di dealer suzuki yang 

sebelumnya tidak mengaplikasikan FTP Server dan FTP Server tersebut  yang dapat mengaksesnya 

adalah karyawan yang mempunyai username dan password pada computer yang  terkoneksi pada 

satu jaringan yang sama dengan  server FTP tersebut[2]. 

Pada penelitian sekarang penulis membangun FTP server beserta dengan setingan DNS dan 

Web Server lokal  menggunakan sistem operasi open source yaitu linux debian 7 Wheezy yang 

bertujuan untuk mempermudah para karyawan dalam mengupload dan mendownload data pada satu 

jaringan FTP Server. Penulis akan menambahkan proxy untuk mengamankan FTP server yang telah 

dibangun dikarenakan FTP Server akan dilink kejaringan wireless (tanpa kabel)  untuk memudahkan 

user mendowload document pada server menggunakan perangkat mobile. Dalam hal ini juga penulis 

akan mengukur kualitas jaringan upload dan dowload jika menggunakan proxy dan sebaliknya tanpa 

menggunakan proxy. Parameter kualitas jaringan yang akan diukur berupa ukuran data download 

dan upload pad FTP Server.  
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2. METODOLOGI PENELITIAN 

Metodologi dalam penelitian ini di mulai dengan menganalisis masalah bertujuan untuk 

mengidentifikasi permasalahan- permasalahan yang ada pada sistem dimana aplikasi dibangun, 

meliputi perangkat  keras (hardware), perangkat lunak (software) dan pengguna (user).  Analisis ini  

diperlukan sebagai dasar bagi tahapan perancangan sistem.  Analisis sistem  meliputi identifikasi 

permasalahan, analisis topologi berjalan, perancangan topologi dengan menggunakan FTP Server 

sebagai pusat penyimpanan file, pemanfaatan proxy sebagai sarana utility pengamanan koneksi 

jaringan secara internal sehingga akan diketahui hasil kualitas koneksi upload dan download yang 

terukur dengan parameter QoS. 

Pemanfaatan akan penyimpanan terpusat membuat suatu instansi akan menghemat 

pembiayaan dimana suatu instansi yang mempunyai jumlah karyawan yang cukup banyak pastinya 

akan ada kebutuhan penyimpanan yang cukup besar pula. Penyimpanan di setiap computer 

karyawan akan membuat banyaknya jumlah hardisk yang berkapasitas besar dengan biaya yang 

cukup besar untuk setiap perangkat hardisk yang digunakan karyawan. Dengan adanya penyimpanan 

terpusat dalam hal ini FTP Server maka computer client akan menggunakan perangkat keras berupa 

hardisk dengan kapasitas kecil yang hanya dapat menyimpan file-file sistem operasi, aplikasi yang 

dibutuhkan untuk pengolahan word, spreedsheet, utility printer, scan serta anti virus dan lain-lain. 

Pada dasarnya jaringan nirkabel adalah jaringan yang kurang aman apabila kurangnya 

pengetahuan penggunaan dalam mengamankan jaringan tersebut. Dalam hal ini jaringan nirkabel 

dapat saja diakses oleh orang luar diluar instansi apabila SSID dapat dengan mudah diakses. 

Password WPA-2PSK belum cukup menjadi solusi dalam mengamankan jaringan nirkabel sehingga 

dibutuhkan suatu teknik tambahan dalam mengamankan jaringan nirkabel tersebut. Teknik proxy 

dalam hal ini akan di coba dalam penelitian ini untuk mengamankan koneksi internet maupun akses 

FTP Server pada instansi tersebut. Untuk mengetahui kualitas trafik jaringan dalam kondisi baik 

maka akan dilakukan proses parameter QoS. Pengukuran QoS antara jitter, delay, throughput dan 

packet loss untuk dapat mengetahui kinerja dari management bandwidth.[3] 

Untuk mengecek kualitas QoS dan mendapatkan data pada trafik jaringan dapat digunakan aplikasi 

Wireshark [4]. 

Pada LKP Karya Prima menerapkan jaringan yang masih sederhana dikarenakan masih 

kurangnya sumber daya manusia didalamnya yang mengerti jaringan. Adapun selama ini akses 

jaringan ke internet menggunakan media nirkabel (wireless) yang terhubung langsung ke modem. 

Jika banyak user yang terhubung ke jaringan internet di LKP Karya Prima maka akan terjadi 

penurunan kualitas jaringan internet dikarenakan tidak adanya kontrol management bandwidth yang 

dapat mengatur setiap client yang mengakses internet pada jaringan tersebut.  Pengamanan pada 

jaringan tersebut hanya digunakan dengan pengamanan WPA2-PSK. Pada jaringan tersebut juga 

belum menerapkan sharing data maupun FTP Server. FTP Server agar lebih aman dapat 

memanfaatkan teknik VPN mikrotik pada jaringan pemanfaatan Point to point Tunenling Protocol 

(PPTP).[5] Adapun topologi jaringan yang berjalan pada LKP Karya Prima  dapat di lihat pada 

gambar 1 berikut : 
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PC-1
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Gambar 1. Topologi jaringan yang berjalan pada LKP Karya Prima 

Dalam merancang topologi jaringan dibutuhkan deskripsi topologi jaringan yang akan 

diterapkan sehingga memudahkan dalam instalasi jaringan di lapangan. Adapun konfigurasi IP 

Address yang akan dirancang di LKP Karya Prima dapat di lihat pada gambar 2 berikut :  
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Gambar 2. Rancangan topologi jaringan yang akan diterapkan 

Pada gambar rancangan topologi jaringan diatas menjelaskan bahwa topologi yang di 

rancang menggunakan modem ADSL dalam hal ini mengggunakan paket INDIHOME-SPEEDY 10 

Mbps kemudian IP Address LAN modem diteruskan ke mikrotik untuk disetting routing ke masing–

masing port LAN mikrotik sesuai dengan fungsi yang telah digambarkan pada gambar topologi 

diatas. Port 1 mikrotik menerima IP yang disediakan oleh modem ADSL kemudian port 2 mikrotik 

akan mengirimkan IP Address yang telah di set dan dihubungkan port swicth, dan port mikrotik 

lainnya yaitu port 3 terhubung ke port LAN PC Server Debian 7 Wheezy. Port 4 dan port 5 pada 

mikrotik tidak setting, untuk standby saja apabila port 2 dan 3 terjadi kerusakan. 
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Gambar 3. Rancangan topologi jaringan beserta konfigurasi IP  

Pada gambar 3 dapat dilihat rancangan topologi jaringan lengkap dengan konfigurasi IP 

Addressnya. IP modem ADSL di setting LAN gateway = 192.168.1.254 dengan netmask 

255.255.255.0, dalam hal ini penulis menggunakan IP Address kelas C dikarenakan implementasi 

jaringan hanya skala kecil yaitu instansi sekolah LKP Prima Medan, dengan adanya routerboard 

RB951ui-2nd akan menambah kontrol management bandwidth lebih baik apalagi akan diterapkan 

konsep proxy untuk pengamanan jaringan nirkabel dan pembatasan limit bandwidth. Adapun daftar 

limit bandwith  yang dirancang pada tabel 1  berikut : 

 

Tabel 1. Daftar kecepatan bandwith yang dirancang 

No. 
Total Bandwidth IP Proxy 

Kecepatan rate limit bandwidth 

Upload/Download 

1 

2 

4 

3 5 
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1 
10 M 192.168.100.2 1M/1M 

Dari tabel 1 dapat dijelaskan bahwa total keseluruhan bandwidth yang digunakan di LKP Karya 

Prima adalah 10 Mbps. Kemudian kecepatan akan di limit menggunakan linux debian 7 Wheezy 

sebesar 1M/1M. Kecepatan upload sebesar 1 MBps dan Download 1MBps. Pengamanan dalam hal 

ini akan ditambahkan teknik proxy dengan  IP Proxy 192.168.100.2 dengan password login di 

firefox yaitu username = “lkp” password =”medanjaya”. 

Algoritma adalah sistem kerja komputer memiliki brainware, hardware, dan software. 

Algoritma adalah langkah-langkah yang disusun secara tertulis dan berurutan untuk menyelesaikan 

suatu masalah.  Sedangkan Algoritma Pemrograman adalah langkah-langkah yang ditulis secara 

berurutan untuk menyelesaikan masalah pemrograman komputer. Dalam hal ini penulis akan 

membahas tentang algoritma yang diguanakan dalam merancang topologi jaringan di LKP Karya 

Prima Medan. Algoritma yang digunakan antara lain yaitu: Algoritma Login Proxy, Algoritma FTP 

Server. 

Adapun algoritma dan login proxy yang digunakan untuk mengecek username dan password 

yang login pada jaringan internet di LKP Karya Prima. Adapun gambar algoritma login proxy di 

LKP Karya Prima dapat dilihat pada gambar 4 sebagai berikut: 

 

 

 

 

 

 

 

 

 
Gambar 4. Algoritma Login Proxy 

Pada algoritma login proxy diatas dapat dijelaskan bahwasaanya pengamanan untuk masuk 

ke akses jaringan di LKP Karya Prima perlu diinputkan IP Proxy pada settingan Browser dalam hal 

ini akan disetting nantinya yaitu mozilla firefox. Perlu informasi juga port yang digunakan pada IP 

Proxy yang telah disetting. Kemudian user akan refresh mozilla firefox/akses kemudian user akan 

diberikan tampilan username dan password nantinya. Jika username dan password benar maka akan 

dilanjutkan user dapat mengakses jaringan internet maupun lokal di LKP Karya Prima Medan. Jika 

username dan password yang diinputkan salah maka user tidak dapat mengakses jaringan internet 

tersebut dan tampilan peringatan akan terus reload selama browser internet running. 

Dijelaskan setelah user berhasil masuk ke jaringan internet LKP Karya Prima Medan 

menggunakan IP Proxy dan username dan password. Kemudian user harus menginstall terlebih dulu 

aplikasi Winscp untuk mempermudah dalam mengcopy dari windows ke server debian ataupun dari 

server debian ke windows. Pada aplikasi winscp dibutuhkan informasi mengenai IP Address server, 

Username yang diberikan server beserta password  yang diberikan server. Jika IP address, username 

dan password yang diinputkan benar maka user dapat mengupload data kantor dari jaringan Lokal 

Area Network menggunakan Kabel ataupun menggunakan jaringan wireless. 

Adapun algoritma yang digunakan untuk membangun FTP Server adalah sebagai berikut : 

 

  

start 

Jalankan web browser dan setting ip proxy dan port 

Masukan username dan password login pada kotak peringatan 

Tidak 

Username dan password sudah benar? 

Ya 

Web dapat di akses sesuai dengan bandwidth yang disetting (1M/1M) 

end 
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Gambar 5. Algoritma FTP Server 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 5. Algoritma FTP Server 

 

Sebelum melakukan konfigurasi jaringan dibutuhkan pengetahuan tentang alur  dari  

langkah-langkah system  FTP Debian sehingga mempermudah dalam membangun dan 

mengkonfigurasikan server debian dari awal penginstalan debian server, konfigurasi IP Server di 

debian, Instalasi dan konfigurasi DNS, Instalasi dan Konfigurasi Web Server, Instalasi dan 

konfigurasi Proxy, Instalasi dan konfigurasi SSH.  

3. ANALISA DAN PEMBAHASAN 

Penerapan FTP Server dalam hal ini diterapkan pada linux debian 7, dengan menggunakan username 

dan password yang akan list pada file vsftpd.conf. Dalam hal implementasi nantinya peneliti 

membandingkan menjalankan FTP Server dengan Proxy dan FTP Server Tanpa Proxy. Kemudian 

menjalankan internet menggunakan proxy dan menjalankan internet tanpa proxy. 

3.1 Analisa 

Untuk menjaga keamanan FTP Server maka dalam hal ini peneliti menggabungkannya dengan 

settingan IP Proxy. Adapun tampilan pengisian No IP Proxy pada client di aplikasi Mozilla Firefox  

sebagai berikut : 

 
Gambar 6. Tampilan pengisian No Proxy Pada Aplikasi 

 

start 

Inputkan Ip Address, username dan password di WINSCP 

IP Address, Username dan Password Benar 

? 

Full akses untuk Root, Home System Linux debian 

Upload dan download file 

end 

Ya 

Tidak 
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Uji coba menjalankan internet di client tanpa mensetting proxy pada aplikasi Mozilla firefox 

kemudian pengujian dilakukan mengetikan url www.detik.com maka client tidak dapat mengakses 

internet dan muncul pesan error the requested URL not be retrieved. Tampilan dapat di lihat pada 

gambar berikut : 

 

 
Gambar 7. Tampilan pengujian internet dengan No Proxy pada firefox 

Pengujian selanjutnya yaitu mensetting IP Proxy secara manual pada aplikasi Mozilla firefox dengan 

IP 192.168.100.1 dan port 3128. Adapun tampilan dapat di lihat sebagai berikut : 

 

 
Gambar 8. Tampilan pengujian internet dengan Ip Proxy 192.168.100.1 dan port 3128 

Kemudian dilakukan pengujian untuk mengakses internet dengan list username dan password salah 

satu karyawan LKP Karya Prima pada list proxy yaitu dengan username = silvi password = 

medanjaya. Adapun tampilan dapat di lihat sebagai berikut : 

 

 
Gambar 9. Tampilan pengujian username dan password proxy 

Maka internet dapat diakses oleh karyawan LKP Karya Prima, adapun tampilan url dapat di lihat 

sebagai berikut: 
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Gambar 10. Situs www.detik.com dapat di akses menggunakan proxy 

 

Kemudian peneliti melakukan search FTP Server secara local dalam hal ini domain yang digunakan 

adalah nama domain kantor cabang LKP Karya Prima yaitu garu.net. Adapun perintah url untuk 

mengakses FTP server domain tersebut yaitu : ftp://ftp.garu.net dalam pengujian ini di dapat pesan 

error dimana FTP server tidak dapat diakses jika menggunakan IP Proxy pada aplikasi Mozilla 

firefox sebaliknya apabila setting pada Mozilla firefox di set No Proxy, maka url ftp://ftp.garu.net 

dapat di akses secara local. 

 

 
Gambar 11. FTP server ftp://ftp.garu.net tidak dapat diakses dengan set No Proxy 

3.2 Pembahasan 

Dari sistem networking yang telah di rancang dan di bangun di dapat hasil bahwa adanya pengaruh 

IP Proxy yang disetting pada server debian linux untuk mengakses internet ataupun untuk 

mengakses FTP Server secara local. Adapun tabel data testing dapat di lihat sebagai berikut : 

 

Tabel 2 Data testing pengujian IP Proxy 

No Penggujian Pada aplikasi Mozilla client Akses Internet FTP Server 

1 Setting dengan IP Proxy berhasil Tidak dapat di akses 

2 Setting dengan No Proxy Tidak berhasil Dapat di akses 

4. KESIMPULAN 

Hasil penelitian dapat disimpulkan bahwa IP Proxy langkah awal untuk pengamanan jaringan 

dimana dapat diterapkan untuk membatasi user untuk mengakses suatu jaringan internet. FTP server 

dapat diamankan dimana user menganggap tidak dapat mengakses internet karena adanya error pada 

waktu mengakses internet, beranggapan juga berarti tidak dapat mengakses domain lain dalam hal 

ini domain FTP server yang di setting. 
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